
Мошенничества с использованием 

средств сотовой связи 

 

ГБПОУ «ЕССЕНТУКСКИЙ ЦЕНТР» 

ПРЕДУПРЕЖДЕТ 

Осторожно:  

Мошенники! 



2. Не переходите по ссылкам и не уста-

навливайте приложения/обновления 

пришедшие по СМС, ММС, электронной 

почте, мессенджерам, в том числе от 

имени банка. Помните, что банк не рас-

сылает своим клиентам ссылки или ука-

зания подобным образом. 

3. Никогда не передавайте свою карту 

третьим лицам и  не позволяйте им со-

вершать с ней манипуляции, даже 

если они представились сотрудниками 

банка. Полные данные о своей карте: 

Номер, ФИО владельца, срок действия, 

код проверки (три цифры на обратной 

стороне карты), сотрудники банка нико-

гда не спрашивают такую информацию. 

Храните пин-код и карту раздельно, а 

лучше—запомните его наизусть. 

4. В случае потери мобильного телефо-

на с подключенной услугой «Мобильный 

банк», следует срочно обратится к опе-

ратору сотовой связи для блокировки 

SIM-карты и в контактный центр банка 

для блокировки самой услуги. Аналогич-

ные действия нужно выполнить при 

смене номера телефона. 

Мошенничество 
с банковскими 
картами 

Преступники ежедневно придумы-

вают новые схемы и махинации, 

целью которых является снятие 

денег со счета владельца карты. 

Чтобы не стать жертвой афери-

стов, необходимо соблюдать 

следующие правила: 

1. Устанавливайте на устройства, 

к которым привязана карта, только 

лицензионные программы и обра-

щайте внимание на полномочия, 

которые вы предоставляете про-

грамме. Следует исключить доступ 

к СМС и их отправку, доступ к сети 

интернет, и т.д. Мошенники создают 

программы вирусы, которые позволя-

ют им получать доступ к данным си-

стемам онлайн банкинга 

(«Мобильные банки») и похищать 

деньги с вашего счета. 

БУДЬТЕ ВНИМАТЕЛЬНЫ! 


